Externe Festplatte sicher
loschen

Festplatte sicher loschen
NAS

You:

Ich habe Festplatten die ich sicher I6schen mdchte. Ich hatte mal eine Software die alle Sektoren
mehrfach mit 0 und 1 nacheinander beschreibt.

Da das ganze aber sehr lange dauert, wirde ich es gerne von meiner Synology erledigen lassen.
Ich habe ein externen Festplattengehduse mit USB Anschluss.

ChatGPT:

Wenn du deine Festplatten sicher I6schen mdchtest, indem du sie mehrfach mit Daten (z. B.
abwechselnd 0en und 1len) Uberschreibst, kannst du das auch direkt Uber deine Synology NAS
erledigen - vorausgesetzt, sie erkennt das externe USB-Gehause korrekt. Hier sind deine Optionen:

Variante 1: Per SSH mit dd oder
shred (wenn verfugbar)

1. SSH aktivieren (Systemsteuerung > Terminal & SNMP > SSH-Dienst aktivieren).
2. Mit SSH verbinden (z. B. per ssh admin@ip-der-nas ).
3. Festplatte identifizieren:

dmesg | grep sd
1sblk



fdisk -1

Achte auf Gerate wie /dev/sdq (fUr die USB-Platte).
4. Festplatte uberschreiben mit dd (1-mal mit Nullen):

dd if=/dev/zero of=/dev/sdq bs=1M status=progress

5. Optional: Uberschreiben mit zufilligen Daten:

dd if=/dev/urandom of=/dev/sdq bs=1M status=progress

6. Optional: shred (wenn verfiigbar, fiir mehrfaches Uberschreiben):

shred -v -n 3 -z /dev/sdq

-n 3 = dreimaliges Uberschreiben, -z = letzter Durchgang mit Nullen.

44 Achtung: Stelle sicher, dass du wirklich das richtige Gerat erwischst! Falsches
Gerat = Datenverlust!

Variante 2: DSM-Oberflache
(eingeschrankt)

DSM selbst bietet keine vollstandige Loschfunktion fur externe Laufwerke. Interne Volumes
kannst du ggf. mit ,Sicher I6schen” (Secure Erase) formatieren, aber nicht uber USB
angeschlossene Laufwerke.

A Wichtige Hinweise

e Der dd -Befehl ist zwar einfach, aber zeitintensiv, vor allem bei groBen Laufwerken.

e Die Nutzung von shred ist effektiver, aber ggf. nicht standardmaRBig auf DSM
vorhanden (du musstest shred per ipkg oder Entware installieren).

e Ein einfacher dd mit /dev/zero oder /dev/urandom reicht oft aus, insbesondere bei SSDs

und nicht-geheimen Daten.

Mochtest du wissen, wie du shred oder ahnliche Tools auf der Synology nachinstallierst?

You:



ja wie installiere ich es

ChatGPT:

Um shred oder andere Linux-Tools wie coreutils auf deiner Synology NAS zu installieren, kannst
du den Paketmanager Entware verwenden. Das geht so:

[] Schritt-fur-Schritt: shred auf
Synology uber Entware installieren

1. SSH-Zugang aktivieren

o Offne DSM:
Systemsteuerung > Terminal & SNMP > SSH-Dienst aktivieren
e Dann per SSH verbinden:

ssh admin@<IP-deiner-NAS>

2. Entware installieren

Entware ist ein Paketmanager ahnlich wie apt oder brew . Die Installation hangt von deinem NAS-
Modell und deiner DSM-Version ab.

Moglichkeit A: Manuell (empfohlen)

1. Starte Synology Package Center.
2. Aktiviere unter Einstellungen > Paketquellen ,Installation von Paketen aus beliebigen
Quellen”.

3. Gehe zur Webseite: https://github.com/Entware/Entware/wiki/Install-on-Synology-NAS
4. Dort findest du ein passendes Skript, z.B.:

wget -0 - http://bin.entware.net/aarch64-k3.10/installer/generic.sh | sh

(Der genaue Befehl hangt von deiner Architektur ab — uname -a hilft.)

3. Pfad konfigurieren (falls notig)

Nach der Installation musst du /opt/bin in den Pfad aufnehmen:

echo 'export PATH=$PATH:/opt/bin' >> ~/.profile

source ~/.profile


https://github.com/Entware/Entware/wiki/Install-on-Synology-NAS

4. shred installieren
opkg update

opkg install coreutils-shred

44 Jetzt kannst du shred verwenden:

shred -v -n 3 -z /dev/sdq

[] Wie findest du deine CPU-Architektur?

FUhre aus:

uname -m

Ergebnis:
e x86 64 — PC-Architektur

e armv7l oder aarch64 — ARM, je nach Modell

Soll ich dir helfen, den richtigen Entware -Installer fur dein NAS-Modell zu finden, wenn du mir das
Modell oder die Architektur nennst?

You:

ipkg install coreutils-shred Unknown package 'coreutils-shred'. Collected errors:

e opkg_install_cmd: Cannot install package coreutils-shred.

ChatGPT:

Danke flr den Hinweis! Der Fehler deutet darauf hin, dass du ipkg statt opkg verwendest - das ist
typisch flr altere Systeme oder das veraltete Optware. Aktuell und empfohlen ist Entware, das
opkg nutzt.

[] So geht’s korrekt mit Entware:



[T]Schritt 1: Alte ipkg-/Optware-Installation entfernen (falls
vorhanden)

Falls du wirklich noch ipkg nutzt, solltest du das durch Entware ersetzen, da ipkg veraltet ist und
viele Pakete nicht mehr verfligbar sind.

Neuinstallation von Entware (aktuell &
gepflegt)

1. CPU-Architektur prufen:

uname -m

Beispiel-Ausgaben:

e x86 64 — 64-Bit Intel/AMD

e armv7l oder aarch64 — ARM-basiert (z. B. DS218, DS220 etc.)
2. Passendes Install-Skript finden: Offne diese Seite:

[0 https://github.com/Entware/Entware/wiki/Install-on-Synology-NAS

3. Installer ausfiihren (je nach Architektur):
Beispiel (fUr aarch64 / ARM64):

wget -0 - http://bin.entware.net/aarch64-k3.10/installer/generic.sh | sh

s

opkg einrichten und shred installieren:

echo 'export PATH=$PATH:/opt/bin:/opt/sbin' >> ~/.profile
source ~/.profile

opkg update

opkg install coreutils-shred

5. Verwendung:

shred -v -n 3 -z /dev/sdq

Wenn du magst, kannst du mir das Ergebnis von uname -m und dein NAS-Modell sagen - dann gebe
ich dir exakt den passenden Install-Befehl fir dein Gerat.

You:

gibt es shred auch als synology package mit oberflache?


https://github.com/Entware/Entware/wiki/Install-on-Synology-NAS

ChatGPT:

Leider gibt es shred oder ein vergleichbares Tool mit grafischer Oberflache nicht als
offizielles Synology-Paket im DSM-Paketzentrum. Synology bietet keine GUI-basierte L6sung
zum sicheren Uberschreiben externer Laufwerke an - insbesondere nicht fiir via USB
angeschlossene Festplatten.

Alternativen mit (teilweiser) Oberflache:

1. Secure Erase - nur fur interne SSDs (uber DSM)

e DSM unterstltzt Secure Erase nur fiir bestimmte interne SSDs, nicht fir USB-Platten.
e Zu finden unter:

Speicher-Manager > HDD/SSD > Aktion > SSD sicher l6schen

(nur sichtbar, wenn SSD untersttlitzt wird)

2. Drittanbieter-Tools auf PC verwenden (GUI)

Wenn du Wert auf eine Oberflache legst, ware es einfacher, die Platte direkt an einen PC
(Windows/Linux/macQS) anzuschlieen und dort eines der folgenden Tools zu verwenden:

Tool Plattform Funktion Oberflache

DBAN Bootbar Mehrfaches Uberschreiben Nein (textbasiert)
Eraser Windows Einzelnes oder mehrfaches 0

Léschen
Hard Disk Sentinel Windows/Linux S.M.A.R.T. + Loéschen 0
Parted Magic Bootbar (Linux) Secure Erase, shred, dd, 0

GUI
macOS macOS Mehrfaches Loschen 0
Festplattendienstprogra

mm

3. Docker-Container auf Synology mit Webh-GUI?

e Du konntest theoretisch ein Linux-basiertes Tool wie shred in einem Docker-
Container installieren, aber auch hier hattest du keine intuitive GUI, aulRer du setzt
manuell eine Weboberflache auf.

Fazit




e DSM selbst bietet keine GUI-Losung fur sicheres Léschen externer Laufwerke.
e Die einfachste Losung mit GUI ist, die Festplatte an einen Windows- oder Linux-PC
anzuschlieBen und dort ein passendes Tool zu nutzen.

Méchtest du z. B. ein bootfahiges Tool wie DBAN oder Parted Magic verwenden und brauchst
eine Anleitung dazu?

You:

root@Tresor001l:~# shred -v -n 3 -z /dev/sdq shred: /dev/sdq: pass 1/4 (random)... shred: /dev/sdq:
pass 1/4 (random)...722MiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...1.4GiB/3.7TiB 0%
shred: /dev/sdq: pass 1/4 (random)...2.2GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4
(random)...3.0GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...3.8GiB/3.7TiB 0% shred:
/dev/sdq: pass 1/4 (random)...4.6GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...5.4GiB/3.7TiB
0% shred: /dev/sdq: pass 1/4 (random)...6.2GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4
(random)...7.0GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...7.8GiB/3.7TiB 0% shred:
/dev/sdq: pass 1/4 (random)...8.5GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...9.3GiB/3.7TiB
0% shred: /dev/sdq: pass 1/4 (random)...10GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4
(random)...11GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...12GiB/3.7TiB 0% shred: /dev/sdq:
pass 1/4 (random)...13GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...14GiB/3.7TiB 0% shred:
/dev/sdq: pass 1/4 (random)...15GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...16GiB/3.7TiB
0% shred: /dev/sdq: pass 1/4 (random)...17GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4
(random)...18GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...19GiB/3.7TiB 0% shred: /dev/sdq:
pass 1/4 (random)...20GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...21GiB/3.7TiB 0% shred:
/dev/sdq: pass 1/4 (random)...22GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...23GiB/3.7TiB
0% shred: /dev/sdq: pass 1/4 (random)...24GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4
(random)...25GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...26GiB/3.7TiB 0% shred: /dev/sdq:
pass 1/4 (random)...27GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...28GiB/3.7TiB 0% shred:
/dev/sdq: pass 1/4 (random)...29GiB/3.7TiB 0% shred: /dev/sdq: pass 1/4 (random)...30GiB/3.7TiB
0%

Kann ich das mit screen in den Hintergrund auslagern?

ChatGPT:

Ja, absolut - du kannst shred mit screen in den Hintergrund auslagern, damit die Loschung
weiterlauft, auch wenn du die SSH-Verbindung trennst. Das ist auf der Synology sehr sinnvoll bei
langen Vorgangen wie dem sicheren Léschen groRer Festplatten (wie deine 3.7 TiB).

[] So nutzt du screen auf deiner Synology:

1. screen installieren (falls noch nicht vorhanden):



opkg install screen

2. Neuen Screen starten:

screen -S shred-session

Du befindest dich jetzt in einer neuen virtuellen Konsole.

3. Befehl ausfuhren:

shred -v -n 3 -z /dev/sdq

4. Screen trennen (ohne den Prozess zu stoppen):

Dricke:

Ctrl + A, dann D

- Das trennt die Sitzung, shred lauft im Hintergrund weiter.

5. Spater wieder verbinden:

Zeige alle laufenden Screens:

screen -1s

Wieder verbinden:

screen -r shred-session

[] Tipp: Log-Datei schreiben (optional)

Falls du den Fortschritt auch spater nachvollziehen willst:

shred -v -n 3 -z /dev/sdq | tee /volumel/shred-log.txt

Moéchtest du stattdessen tmux verwenden oder soll ich dir ein einfaches Script fur das Léschen mit
automatischem Logging schreiben?

You:



was ist tmux?

ChatGPT:

tmux ist ein moderner Terminal-Multiplexer - ahnlich wie screen, aber leistungsfahiger und
flexibler. Er erlaubt dir, mehrere Shell-Sitzungen in einem einzigen Terminalfenster zu
verwalten, zu teilen und dauerhaft laufen zu lassen, selbst wenn du die SSH-Verbindung trennst.

Vergleich: tmux vS. screen

Feature screen tmux
Aktiv entwickelt 0 (veraltet) 0
Fenster teilen (horizontal/vertikal) [0 (rudimentar) 0
Mehrere Panes gleichzeitig anzeigen O 0
Anpassbares Layout 0 0
Scrollen mit Maus / Copy-Paste 0 0
Konfigurierbarkeit Einfach Hoch

Beispiel: shred In tmux ausfuhren

1. Installieren (falls notig):

opkg install tmux

2. Neue Session starten:

tmux new -s shred

3. Deinen Loschbefehl ausfiihren:

shred -v -n 3 -z /dev/sdq

4. Session trennen (ohne Abbruch): Dricke:

Ctrl + B, dann D

5. Wieder verbinden:

tmux attach -t shred



6. Offene Sessions anzeigen:

tmux 1s

Fazit

Wenn du nur gelegentlich eine einzelne Aufgabe wie shred laufen lasst, ist screen vollig

ausreichend. Wenn du aber mehr willst (z. B. mehrere Prozesse gleichzeitig, visuelles Layout,
Komfort), lohnt sich tmux .

Mochtest du tmux gleich ausprobieren oder eine kleine Cheat-Sheet-Hilfe dafir bekommen?
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